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摘  要：信息服务的发展己经广泛渗透到人们生活的各个方面，各种新型服务模式及应用给人们带来便利的

同时无形中泄露了隐私信息，且应用软件的激增和用户需求的多样化给隐私保护带来了更大挑战。结合国内

外相关最新研究趋势，对移动网络中与场景关联的隐私保护问题进行了研究展望。首先介绍了移动网络中场

景关联的隐私保护应用场景、服务模型、攻击模型，以及所面临的隐私威胁；其次介绍了背景信息、服务质

量和资源消耗关联的隐私保护研究现状；最后提出了背景信息建模与描述、多源背景信息融合方法、移动网

络服务中的服务质量描述与建模、基于历史信息的自适应方法、隐私保护中的资源消耗优化算法和多因素均

衡的隐私保护机制等研究方向。 
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Abstract: The well-developed information services has infiltrated in each part of our daily life, various novel ser-

vice modes and applications provide us conveniences at the cost of our privacy. This situation becomes more serious 

with the increasing number of applications and users’ requirements. The privacy issues of scenario-based mechanism 

in mobile networks have been studied based on analyzing the state-of-the-art research trends. The threat and chal-

lenges of privacy disclosure caused by the mobile network services, and review the scenarios, service models and 

attack models were introduced firstly. Followed, a comprehensive study on current status of background information, 
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fusion, quality of services descripting and modeling, self-adaptive methods based on historical information, pri-

vacy-preserving solutions optimizing energy resources and privacy-preserving schemes equalizing multiple factors 
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1  引言 

信息技术、移动通信技术的紧密结合与快速

发展，以及智能移动终端软硬件的不断升级与换

代，孕育并产生了信息通信技术（ICT，information 

and communication technology）和各种新的服务

模式。移动网络（MNS，mobile network services）

己经从众多新的服务模式和应用中脱颖而出，其

应用软件随用户需求不断提升的爆炸式增长态势

为人们生活带来无微不至的便利。移动网络中的

用户不仅可以随时随地获取相关服务（比如定票、

购物、查找最近的餐馆、酒店等），还可以发现近

邻好友，在某个语义位置签到，分享照片及旅行

轨迹等。 

然而，移动网络为人们生产和生活带来便利

的同时，也会直接、间接地泄漏用户身份、位置、

健康状况和银行账号等敏感信息，对用户造成经

济、名誉损害，甚至生命威胁。移动网络环境中

的安全与隐私泄漏问题己成为社会关注的热点问

题。除了传统的网络安全问题之外，移动网络中

还存在针对各种类型应用服务的攻击风险，如数

据挖掘、与身份有关的攻击等。移动网络中应用

种类多样，隐私信息来源众多，这些信息之间相

互补充，如果敌手对用户在不同时间、不同空间、

不同查询请求以及区域兴趣点分布、社交关系等

信息进行收集并做融合分析，用户的个人隐私将

无从谈起，成为透明人。 

面对这类威胁，移动网络中场景关联的隐私保

护机制全面地控制用户隐私信息的泄漏。由于移动

网络日益突显出不同场景中的背景信息复杂化（本

文称之为广义背景信息）、隐私保护与服务质量相

矛盾和资源利用率不高等特征，移动网络中场景关

联的隐私保护机制需要针对以上特征进行系统化

研究，以确保用户隐私，更好地服务大众。 

2  场景关联的隐私保护机制 

2.1  应用场景 

以图 1为例说明移动中场景关联的隐私保护

机制的典型应用场景：一名医生在医院工作时用

iPad随时查阅业务信息；下班后使用 iPhone接收

打折券，使用滴滴打车回家；回家途中使用 iPhone

查询交通路况，以便优化行车路线或浏览购物优

惠信息；睡前通过 iPad或 iPhone访问病人电子病

历和自己的股票行情。 

在此过程中，用户享受到了各种移动网络应

用服务带来的无限便利，然而隐私泄漏问题也异

常严重。如若隐私保护工作不到位，敌手很容易

获取用户的身份（从医人员）、工作地点（医院）、

家庭住址和喜好（购物、炒股）等信息，可以推

演得到用户的休息习惯以实施盗窃、得到用户的

行动轨迹以实施跟踪抢劫等，甚至会推理得到该

用户的银行账号信息、社会地位和宗教信仰等敏

 

图 1  基于移动网络的应用场景 
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感信息。尤其是敌手如果将上述信息融合分析，

对用户的安全和隐私问题将构成异常严峻的威

胁。 

目前，移动网络环境中敌手对用户个人信息

的采集日趋便捷和全面，范围涵盖身份类、交易

类（消费与金融活动等）、互动类（网络言论与即

时通信等）、社交关系类（通讯录与社交网络等）、

观测类（地理位置等）等，各类数据的关联整合

可以准确地还原并预测个人的社会生活全貌。长

此以往，移动网络中无处不在的隐私泄露风险将

严重影响人们对于各种应用服务的热情。因此，

亟需研究场景关联的隐私保护机制，力求为用户

提供全面的、个性化的隐私保护，从而吸引更多

的用户愿意将个人数据提交给智能交通、智能城

市等相关服务提供商，进而为人们的日常生活提

供更多的便利，形成产业链的良性循环。 

2.2  服务模型与攻击者模型 

典型的移动网络系统服务模型如图 2所示。

该模型由 4个主要部分构成：移动设备、网络运

营商、服务提供商、第三方系统（定位系统、认

证系统等）。 

1) 移动设备 

具备互联网接入和常用存储等功能，通常搭

载各种操作系统的便携式终端，例如智能手机、

平板电脑、可穿戴设备等。 

2) 网络运营商 

进行网络运营和提供服务的实体，不仅需要

从网络角度知道网络运行状况，还需要从服务角

度知道网络运行状况，例如中国移动、中国联通、

中国电信、at&t等。 

3) 服务提供商 

移动互联网服务内容、应用服务的直接提

供者，常指电信增值业务提供商，负责根据用

户的要求开发和提供适合手机用户使用的服

务，例如百度地图、淘宝、微信、Facebook等。 

4) 第三方系统 

提供移动服务相关应用数据的增值服务，例

如，在基于位置的服务中，GPS、北斗等定位系

统可以通过用户随身携带的移动智能终端设备

（例如智能手机、平板电脑、可穿戴设备等）进

行定位，进而获取相关位置服务数据（例如附近

餐馆或者距离当前位置最近的银行）。常见的第三

方系统包括定位系统、认证系统等。 

从网络架构方面考虑，当前方案主要分为

集中式网络架构和分布式网络架构。集中式网

络架构往往需要依赖一个可信第三方（TTP，

 

图 2  移动网络系统服务模型 
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trusted third party），用户将请求的服务内容与身

份及当前位置等信息发送给 TTP，由 TTP根据

用户发送的请求信息及用户当前位置信息做相

应处理变换，之后再连同服务请求内容一起发

送给服务提供商。服务提供商对用户的身份信

息进行验证，并将查询到的服务信息返回到

TTP，TTP经过过滤最终返回给用户。这种网络

架构的解决方案存在的隐患相对较多且较为明

显，集中表现在需要可信第三方的支持，难以

提供对用户身份信息的保护，不能同时保护兴

趣信息和位置信息，不支持连续场景下的隐私

保护，且大都不支持移动设备，因而不适合在

移动互联网中广泛应用。 

与此同时，有一些隐私保护技术并不依赖于

TTP，其基本思想主要集中于用户和其他用户之

间的相互交互，通过 peer-to-peer（P2P）或者

encounter-based 等方式实现匿名集的构造，实现

对用户隐私的保护。Chow等人[1]提出了一种基于

P2P 的解决方案，通过用户的相互协作，用近距

离通信标准（Wi-Fi 或蓝牙技术）实现用户之间

的信息交换，在考虑用户的最大移动距离的基础

上，实现连续场景下的 k-anonymity，以保护用户

的位置隐私。然而由于用户的移动模式和近距离

通信的通信距离限制，使得用户真实的位置会以

较大概率落在匿名集的中心区域。 

移动网络中用户隐私发动的攻击行为通常表

现为合法用户通过分析传输数据及其传输时间、

频率等信息窥探用户隐私的“被动式”攻击和对

加密数据进行破坏、解密、伪造或者插入数据标

志进行的“主动式”攻击。现有的隐私保护方案

主要考虑以下两类攻击模型。 

诚实且好奇（HBC，honest but curious）[2]攻

击模型：HBC用户能诚实地执行既定方案，但是，

用户会分析方案执行过程中获得的所有信息，试

图获得对方更多的隐私信息。 

恶意（malicious）[2]攻击模型：恶意攻击者

可以通过有策略地输入位置、兴趣偏好等恶意信

息发起攻击或实行共谋，多渠道收集用户信息并

融合分析以获取用户隐私信息。 

2.3  场景关联的隐私保护面临的威胁 

在移动网络应用的不同场景中，敌手可能

获取当前地图上的道路、用户、兴趣点等分布

情况，以及用户查询分布和历史查询情况等背

景信息。背景信息是否为敌手所知是大多数基

于匿名或混淆等隐私保护方案的一个关键假

设。早期的工作往往会忽略背景信息，认为敌

手和用户拥有近似的知识储备，只在计算能力

等方面有所差别。然而，现实生活中愈发透明

化的网络为所有人，尤其是蓄谋己久的敌手提

供了丰富的先验知识，使他们能够通过搜集、

融合分析等方式获取更加复杂的背景信息，提

升获取用户隐私信息的能力。为了更好地保护

用户隐私，需要更加精准的隐私保护方案对用

户信息进行细粒度保护，确保用户在不同场景

下使用不同移动网络应用服务时的隐私信息不

被泄漏。 

移动网络中现有的隐私保护方案在具体实施

过程中往往会忽略掉各种应用对服务质量的需

求，以及用户采用不同隐私保护方案时对服务质

量的需求和影响（例如天气预报服务只需要获取

用户所处的地区或城市即可，而滴滴打车等服务

则需要获取用户比较精确的位置信息），而直接提

供用户的实时位置和请求内容等信息，无形中造

成了用户隐私的泄漏。尤其是当用户频繁使用多

个服务应用时，多维度的隐私泄漏无疑会使敌手

采用关联分析攻击的成功率大增，使用户隐私信

息面临严峻威胁。因此，服务质量与隐私保护力

度的自适应问题己成为基于移动网络的隐私保护

技术需要考虑的核心问题之一。 

在移动网络环境中，用户所持终端设备的资

源消耗状态不同，也使得用户当前的隐私保护需

求不尽相同。例如，当用户身处公共场所且智能

手机电量不足时（隐私需求较低，但需要低运算

量和低传输量），身处户外但有Wi-Fi接入时（不

在乎网络流量，但需要低能耗）与在家中用 iPad

远程访问医疗信息或银行账号时（不在乎计算量

和网络流量，但需较高级别的隐私保护）等，用

户使用的隐私保护方案截然不同。考虑到目前移

动网络应用大都集中于智能设备上，为了达到隐

私保护目的，不同隐私保护方案对智能设备上各

种资源的消耗不尽相同。例如，在智能设备确定

的前提下，基于加解密的隐私保护方案需要相对
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较多的计算资源、基于 k-匿名的匿名方案需要较

多的存储和传输开销等。基于此，传统的面向某

种特定场合或应用的隐私保护方案、通过调整算

法参数的隐私保护方案或者多方案堆叠的隐私保

护方案将难以应对不断革新的用户隐私需求。尤

其当用户面临不同场景时，如何均衡隐私保护效

果和资源消耗，以及针对不同场景采用不同的隐

私保护方案使对用户隐私信息的保护显得更加有

意义。然而，现有的隐私保护方案缺乏对上述诸

多因素的综合考虑，难以为用户提供资源优化的

隐私保护。 

综上，移动网络中场景关联的隐私保护机制

旨在针对不同的服务质量需求，以不同的资源消

耗代价，对不同的隐私信息采用不同的保护方案，

实现不同的隐私保护效果。对此，需要考虑以下

3个具有挑战性的问题。 

1) 如何确保用户在敌手拥有不同背景信息

下的隐私保护效果。 

2) 如何根据用户对移动网络应用的服务质

量需求，个性化地提供隐私保护方案。 

3) 如何基于用户所持移动设备当前的资源

消耗状态提供不同级别的隐私保护解决方案，以

提升用户体验。 

3  场景关联的隐私保护研究进展 

移动网络中的隐私保护受多方面因素影响，

现有场景关联的隐私保护机制主要从以下 3个方

面开展研究：背景信息关联的隐私保护方案、服

务质量关联的隐私保护方案和资源消耗关联的隐

私保护方案。其中，基于背景信息关联的隐私保

护方案研究旨在为不同场景的用户提供各种隐私

保护的新方法；服务质量关联的隐私保护方案满

足服务质量要求各异的应用或用户需求，实现个

性化的隐私保护；同时，考虑到移动终端有限的

计算、存储、网络等资源，部分隐私保护方案在

设计过程中引入了对资源消耗的优化，试图以较

小的资源消耗实现适度的隐私保护效果。表 1对

现有相关工作进行了详细比对。 

3.1  背景信息关联的隐私保护方案 

大量文献对移动网络中的隐私保护问题进行

了研究，Sweeney

[17]提出了一种 k-匿名技术，通

过将每个对象唯一对应的准标识属性进行压缩、

表 1 现有相关工作对比 

 隐私保护方法 

是否基
于可信
第三方 

密码 

方案 

匿名 

背景 

信息 

服务
质量 

资源
消耗 

Modeling and Integrating Background Knowledge in Data Anonymiza-

tion

[3]

 

否 否 是 是 是 否 

Local Differential Perturbations Location Privacy under Approximate 

Knowledge Attackers

[4]

 

否 否 否 是 是 否 

位置大数据隐私保护研究综述[5]

 — — — — — — 

背景 

信息 

Privacy Risks in Publishing Mobile Device Trajectories

[6]

 否 否 是 是 否 否 

Quality-of-Protection-Driven Data Forwarding for Intermittently Con-

nected Wireless Networks

[7]

 

是 否 否 否 是 是 

A Survey on Wireless Body Area Network：Security Technology and its 
Design Methodology issue

[8]

 

否 是 否 否 是 是 

PrivateCheckIn:一种移动社交网络中的轨迹隐私保护方法[9]

 是 否 是 否 是 是 

基于位置服务中的连续查询隐私保护研究[10]

 否 否 是 否 是 否 

服务 

质量 

Exploring the Security Requirements for Quality of Service in Com-

bined Wired and Wireless Networks

[11]

 

否 是 否 否 是 

否 

 

Resource-Aware Secure ECG Healthcare Monitoring Through Body 

Sensor Networks

[12]

 

否 是 否 否 否 是 

Privacy, Quality of Information, and Energy Consumption in Participa-

tory Sensing Systems

[13]

 

否 是 是 否 否 是 

Privacy-aware and Energy-efficient Geofencing through Reverse Cel-

lular Positioning

[14]

 

否 是 否 否 否 是 

资源 

消耗 

面向社交网络的隐私保护方案[15]

 

否 是 否 否 否 是 

 

A Survey of Green, Energy-Aware Security and Some of its Recent 

Developments in Networking and Mobile Computing

[16]

 

— — — — — — 
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泛化处理，使得攻击者想在匿名数据集中获得目

标用户对应的元组之前，必须排除至少 k-1 个元

组。Machanavajjhala等[18]提出 l-多样性技术，它

要求每个数据元组中至少对应 l 种敏感属性值，

且在任意一个等价类中每个敏感属性值对应元组

数所占比例不能超过规定限度。k-匿名和 l-多样

性在个体隐私保护方案中是简单有效的，但是容

易受到同质攻击和背景知识攻击。Li 等[19]在 k-

匿名和 l-多样性的基础上提出了一种 t-closeness

技术，它要求每个等价类中敏感属性值的分布要

尽可能地接近整个数据表中的分布，其防止相似

性攻击、同质攻击、属性泄露方面的能力与 k-匿

名和 l-多样性相比有所提高。 

然而，在敌手拥有背景知识的情况下，这些

方案无法保证个人的敏感属性值。目前，移动网

络应用服务中隐私保护涉及到的背景信息一般指

用户的访问时间、查询频率，以及某区域内的用

户、道路、兴趣点或者用户查询请求的分布或者

密度等信息。为了表达不同种类的背景知识，

Martin等[20]提出一种通用描述语言，并在此基础

上建立多项式时间算法，以度量敏感信息泄露的

数目。Chen等[21]提出一种多维隐私标准，这种标

准能够从多个维度度量敌手可能拥有的背景知

识，同时要求数据组织在发布数据的过程中需要

将背景知识考虑在内。Rinku等[4]对敌手可能掌握

的 不 同 类 型 背 景 信 息 进 行 分 类 ， 提 出

Perturbation-based 机制，利用混淆方式保护用户

的查询隐私。Alireza 等[6]提出了一种新的匹配算

法 Trajectory Finder，该算法通过增加噪声数据的

方式有效地防止拥有背景知识的攻击者的攻击，

从而保证数据的安全性。Li 等[3]对敌手背景知识

进行建模，结合基于Kernel评估机制的通用框架，

通过贝叶斯推理技术提出 Skyline(B,t)隐私保护模

型，该模型能够抵御拥有不同等级背景知识的敌

手的攻击。 

在移动网络应用服务的相关场景中，如何模

型化攻击者的背景知识是设计隐私保护方案的关

键。Zhou等[22]对此进行了综述，列举了多种背景

知识，包括移动网络的节点属性、目标个体之间

的链接关系、节点的度、目标个体的邻居结构、

嵌入子图及图的特征等。Hay 等[23,24]使用目标节

点的邻居结构信息作为背景知识，甚至用户对网

络的浏览记录亦可作为攻击者的背景知识。Zou

等[25]提出了一种 k-自同构图模型对图进行匿名化

处理，这种匿名化模型处理的图可以有效地抵御

各种基于节点拓扑结构的攻击模式。随后，涌现

出了多种基于 k-匿名图和 k-自同构图的图匿名算

法[26-30]。Shen等[31]针对采用目标节点的邻居结构

信息进行图匹配从而完成隐私发现的攻击模式，

提出了一种基于马尔可夫蒙特卡洛的隐私保护方

案，将图形匹配与差分隐私保护模型统一在马尔

可夫蒙特卡洛模型中，有效地防御了使用邻居拓

扑结构进行的攻击。马飞等[32]综述了社交网络中

的隐私保护方案，指出现有的研究主要针对静态

社交网络，较少考虑社交网络的动态性。现有大

多数隐私保护方案假设攻击者对用户的背景知识

的掌握是固定的，然而，在大数据环境下，攻击

者获取背景知识的渠道和途径十分广泛，可以持

续地收集用户的历史数据从而具备学习用户背景

知识的能力。因此，随着攻击者获取背景知识的

方式越来越便捷，具备的背景知识越来越丰富，

如何设计综合的、有效的、可扩展的隐私保护技

术来保护实体、链接和属性隐私等敏感信息将面

临越来越大的挑战。 

为此，国内外许多学者将背景信息的含义进

行了扩展，Niu等[33,34]定义背景信息为用户在特定

区域发送位置服务请求的概率，并从该背景信息可

能被敌手获取的问题入手，分析了隐私保护效果受

到的影响，进而利用虚假信息及信息缓存等技术将

历史查询信息进行存储以便重复利用，对用户隐私

信息实现 k-匿名级别的保护。Niu等[2]建立隐私信

息匹配方案时，综合考虑用户地理位置和社交关

系等背景信息，在保证隐私保护效果的基础上，

有效提升匹配效果。王璐等[5]指出现有的基于概率

推测的隐私保护技术不能有效地保护用户的隐私

信息，差分隐私是迄今为止针对攻击者的先验知识

进行普遍保护的最有效的技术，将差分隐私保护技

术应用到背景知识攻击中具有广阔的前景。 

差分隐私的研究主要集中在如何添加冗

余数据干扰分析结果，主要的技术包括针对整

数类型数据的 Laplace机制[35]、针对浮点类型数

据的 Exponential 机制[36]以及它们在性能上的改进
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Geometric 机制[37]等。2008 年，为了解决准标识

符和隐私属性存在交叉难以划分的问题，Dwork

提出了（ε-差分隐私）算法[38,39]，直接对数据进

行噪声处理，避免攻击者获得真实的数据。近

几年，多种差分隐私保护模型相继被广泛地应

用于数据挖掘领域的研究中[40-43]。然而，目前

差分隐私技术主要应用于离线数据的隐私保

护，针对移动网络中的应用服务场景的差分隐私

保护方案少见报道。 

现有研究工作中对背景信息的考虑局限于某

个特定时段或区域的历史查询概率、查询频率、人

口密度以及道路密度等，而现实生活中背景信息包

括周边兴趣点分布、社交关系和时间因素等。为了

更好地在不同场景下为用户提供更加精准的隐私

保护，需要将移动网络应用服务中背景信息的传统

定义向含义更加丰富的广义背景信息拓展。 

3.2  服务质量关联的隐私保护方案 

移动网络中，许多服务供应商积极收集用户的

数据，要求用户不断上传个人数据，而不提供明确

的陈述说明如何使用和共享数据，这己经引起了对

隐私保护的广泛关注。最近，对 30 个最受欢迎

Android 应用程序的一项调查[44]表明，这些应用程

序可以访问用户的位置、摄像头和麦克风数据，其

中有 15 个应用向远程广告或分析服务器发送用户

信息，用户隐私面临严峻威胁。然而，如果用户拒

绝将个人数据上传给服务提供商，将无法享受这些

应用提供的个性化服务。因此，移动网络中的隐私

保护亟需服务质量关联的隐私保护方案。 

为了提供更好的用户体验，Ickin等[45]将情景

感知的概念引入移动网络中的隐私保护。Wang

等[46]关注隐私保护的长期效果，研究基于情境感

知的长期 QoP（quality of protection）机制，开发

出 QoP框架，并将两者结合起来利用情景感知实

现服务质量与隐私保护的长期均衡，为移动网络

中的用户提供个性化的隐私保护服务。Wu 等[7]

提出了一种 Trust-Status-Aware 数据转发策略，

在资源受限的移动网络环境下，防止节点恶意消

耗资源，以提高网络的可靠性。Vikash等[8]分析

了无线体域网中各种安全技术的优劣，指出在计

算资源和能量受限的环境下，基于 ECC的密码方

案和生物识别系统具有更高的实用性和安全性，

以及更好的用户体验。Shokri 等[47,48]提出了一种

基于群组的用户隐私保护方案，当前用户通过将

所需查询在群组内转发，由某一用户替代其向服

务运营商发送服务请求，从而以牺牲服务质量为

代价换取隐私保护，实现对当前用户身份信息、

位置信息和兴趣信息的保护。CacheCloak

[49]引入

了预测的概念，通过分析用户历史轨迹等信息，

预测用户下一步的移动，为用户提供实时的服务，

但预测的准确性直接影响服务质量。针对移动社

交网络中假名用户的位置及轨迹隐私泄露问题，

PrivateCheckIn

[9]方案设计了一种签到序列缓存机

制为缓存的签到序列建立前缀树，该机制既能保

护假名用户的轨迹隐私，又确保损失签到位置最

少，有效地保证了用户体验。 

近几年，大量文献开始探索服务质量与隐私

保护效果之间的内在联系。潘晓等[10]研究了基于

位置服务中连续查询的隐私保护问题，针对现有

的静态匿名算法不适用于连续查询隐私保护，产

生查询隐私泄露、匿名服务器工作代价大等问题，

提出了“−隐私模型”和“−质量模型”来有效均

衡隐私保护与服务质量，实验表明基于该模型的

贪心匿名算法可以在 2 ms内匿名成功，匿名成功

率可达到 98%。Zubair等[11]对目前大多数隐私保

护方案中安全参数（例如加密、解密等）和服务

质量（延迟等）之间存在的矛盾进行讨论，提出

一种 QoS2框架，综合考虑隐私保护效果和服务质

量，在保证安全质量的前提下提高服务质量。

Shumin 等[50]针对社交网络中的用户提出了一个

平衡算法来确定用户的隐私设置，以同时满足用

户的隐私需求和效用偏好。Ping等人[51]提出了一

种增加噪声和分层聚类的数据匿名方法来抵抗概

率推理攻击，给出了关于隐私增益和效用损失的

定义，并利用它们对提出的匿名方法进行评测。

Gu等[52]给出了关于隐私泄露和效用损失的概念，

并且利用概率论中的散度距离来量化它们。 

综上，现有工作大多需要引入可信/非可信第

三方匿名服务器，虽然方便管理，但会成为系统

瓶颈，引起单点失效攻击。另外对隐私保护方案

的选择不慎也会给终端设备带来严重的资源消耗

问题，很难真正实现隐私保护方案与服务质量的

自适应。为了更好地面对复杂的应用场景和用户

00005-7 



·38· 网络与信息安全学报 第 1卷 

 

在不同场景下对隐私和服务质量的个性化需求问

题，需要深入研究隐私保护及其带来的服务质量

之间的内在联系，为不同用户在不同场景下提供

自适应的隐私保护方案。 

3.3  资源消耗关联的隐私保护方案 

近年来，资源消耗关联的隐私保护引起了大

量研究工作者的广泛关注。Wang 等[12]对实时健

康监控，特别是无线心电数据流监测中的数据安

全和隐私保护问题进行研究，建立了兼顾隐私保

护效果和资源优化的 BSN（body sensor networks）

框架，该框架为重要的信息（例如关键的心电

图数据）分配额外资源进行保护，以高效监测

生物医学数据，并且将信息处理和传输整合在

一个平台，有助于确保数据安全传输、降低能

源消耗和达到最小延迟。Vergara-Laurens 等[13]针对

PS（participatory sensing）系统设计混合隐私保护

机制，该机制结合数据匿名化、混淆和加密等技

术来提高隐私信息保护的质量，并且能够根据属

性变量的变化速率动态地调整属性所在区域网格

的尺寸大小，进而选择相应的隐私保护方案，以

有效地优化能源消耗。Niu 等[34]从背景信息可能

被敌手获取的问题入手，分析了这种潜在问题对

隐私保护效果的影响，并利用虚假用户及信息缓

存等技术将历史查询信息进行存储以便重复利

用，实现以牺牲设备存储为代价换取对用户隐私

的保护。Wang 等[53]在设计群组隐私信息匹配方

案时，采用批量验证有效地降低了计算开销。

Bareth

[14]通过预测用户和目标位置间的相互关

系，对用户前往目标位置过程中发起的多次位

置查询复用相似的查询结果，在确保用户隐私

安全的基础上，能够有效降低系统开销。Mana

等[54]设计一种新的密钥共享方案，该方案在保证

存储设备中数据的安全和隐私的基础上，降低了

数据的存储消耗。Wang等[55]提出一种轻量级的

数据存储策略，利用秘密共享技术、擦除编号技

术和代数签名技术实现传感器数据安全存储和动

态完整性检验。Fan等[56]利用多重秘密共享技术

策略和标准正交向量技术实现数据存储，既保

证满足隐私数据安全存储的需求，又降低了能

量消耗。吕志泉等[15]通过设计带陷门的属性加

密算法 WT-CP-ABE 和令牌树机制，提出一种

新的社交网络隐私保护方案 PPSNS，该方案能

够避免社交网络服务提供商与系统内部非授权

用户的合谋攻击，并且有效降低了密文重加密

代价，与现有方案相比，在计算代价、移动存储

代价等方面有明显优势。Migliardi等[16]对移动网

络中的安全节能安全（GEAS，green, energy-aware 

security）模型相关的研究工作进行了综述，认为

现有的大多数方案着重提升安全性或降低能耗，

而较少文献研究这两者的关系。 

此外，无线传感器网络（wireless sensors 

networks）中的节能和节点安全问题引起了广泛

关注，己有大量研究把能源作为相关系统架构的

一个基本组成部分。在无线网络环境中，无线传

感网络依靠分散在环境中的大量节点，采集周围

环境信息。人们将收集到的信息进行融合分析得

到结论，并依此采取相应手段。例如，健康监控

系统利用无线传感器网络监测病人，收集并汇聚

病人实时信息，通过分析所得数据提供相应医疗

服务。然而在无线传感网络中，节点的计算、能

量等资源是受限的，而能量资源又关系到整个传

感网络的生存时间，因此在无线传感网络环境下

的隐私保护方案中能量消耗是需要重点考虑的问

题。Szewczyk等[57]指出，实用Micadot节点发送

1 bit数据消耗能量约 4 000 nJ，处理器执行一条

指令需消耗的能量约为 5 nJ，因此减少通信数量

可以有效减少能量消耗。Madden 等[58]提出了一种

典型的应用于无线传感网络中的数据融合技术

TAG，通过剔除各个传感节点所感知的冗余信息，

在保证数据有效性的前提下，减少各个节点间的

数据传输量，有效地节省传感节点能耗，提高了

整个传感网络的生存时间。然而该方案没有提供

隐私保护机制，在实际应用中，隐私保护机制是

不可或缺的，比如在健康医疗系统中，传感节点

采集到的病人体温、血压、脉搏等都属于个人隐

私数据。Girao等[59]和 Castelluccia等[60]提出了一

种数据融合隐私保护方案，通过利用同态加密，

让传感节点在不需要对数据解密的条件下，使数

据有效地融合。然而，同态加密的方法开销较大，

不适合在资源受限的传感节点中使用。Conti等[61]

提出了一种提高顽健性的数据融合隐私保护算

法，它加强了传感节点的顽健性，而且计算复杂
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度和数据传输量都在传感节点可接受的范围内，

但是只适用于簇状结构的无线传感网络中。Yang

等 [62]提出了一种数据融合隐私保护算法

ESPART，它相对于 SMART

[63]（slice-mix-aggregate）

做了相应的改进，采用逐跳（hop-by-hop）的数

据融合方式，给每个节点分配随机时间片的办法，

避免节点间的数据发生碰撞，并限制节点间串通

的数据范围，降低数据丢失对精确度的影响，在

与 SMART 同等隐私保护安全性的情况下，数据

传输量减少了 50%。 

随着时间的推移，在智能终端上实现普适化、

个性化、智能化协议、应用和算法己经成为趋势。

然而智能设备的软硬件限制和用户需求的进一步

精细化阻碍了这一发展趋势，这就要求研究更加

合理的解决方案。 

4  研究展望 

本文首先分析了移动网络中隐私保护面临的

威胁和挑战，然后从背景信息、服务质量和资源

消耗关联的隐私保护技术 3个方面阐述分析了国

内外最新研究动态。现有移动网络中场景关联的

隐私保护研究方向相对孤立、功能相对简单，难

以满足日渐丰富的应用服务和日益激增的用户需

求。为了更加推动移动网络应用服务的普及，使

其隐私保护技术更加智慧，还需要从广义背景信

息在隐私保护方案设计中的应用、隐私保护方

案与服务质量自适应、隐私保护中的资源消耗

等方面进行进一步研究。相关研究方向及其关

系如图 3所示。 

4.1  广义背景信息在隐私保护方案设计中的应用 

针对移动网络中应用需求的多样性，需研究

广义背景信息的划分和形式化描述，从纵向角度

（细粒度背景信息）和横向角度（多元背景信息）

对广义背景进行深入探讨，并以广义背景信息可

能被敌手获取为切入点，研究基于时空匿名、混

淆和虚假信息等技术的隐私方案融合问题，为用

户提供更加全面可靠、隐私保护效果灵活多变的

隐私保护机制。具体研究内容如下。 

1) 广义背景信息描述与建模。从纵向角度，

通过研究现有背景信息内容在其他维度的特征，

实现细粒度划分，为不同应用场景提供更加精准

的参考信息。例如，在基于位置的服务中，常用

的以用户查询请求密度或道路密度为代表的背景

信息可以根据区域热度（市中心/乡村等）进行更

加精准的划分。从横向角度，考虑引入更多对常

用背景信息有较大影响的因素，进行形式化描述

并进一步拓展背景信息的内涵。例如用户间的社

交关系、查询请求的时间分布等都会对背景信息

的精准度有较大影响。此类信息的引入势必会给

现有背景信息提供有力补充。通过横纵两个维度

的拓展，对广义背景信息进行建模，并最终应用

到目前主流的隐私保护方案中。 

2) 多源背景信息融合方法。基于广义背景信

息描述及其模型，分别从用户和攻击者的角度，

收集来自不同类型移动网络、不同时期、不同形

式和不同结构的背景信息并进行融合分析，研究

 

图 3  研究方向及其内在联系 
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多源异构背景信息的聚类融合、异类背景信息的

抗关联分析、多维数据属性信息下抗关联分析的

隐私数据处理技术、抗关联推断查询的隐私混淆

技术等以充分挖掘多源背景信息中潜在的额外价

值，进而有针对性地设计隐私保护效果全局最优

的隐私保护方案，防止信息融合过程中产生的隐

私泄露问题，有效提升隐私保护效果。 

4.2  隐私保护与服务质量的自适应问题 

针对移动网络应用的服务模式和数据特征，

研究影响服务质量的不同因素，并对其进行形式

化描述和数学建模；研究利用不同隐私保护方案

对服务质量的影响以及两者之间的量化关系，设

计面向移动网络应用的服务质量调节算法，构建

服务类型与服务质量间的映射关系，并为用户个

性化需求的量化分析打好理论基础；针对采用不

同隐私保护方案时对服务质量带来的牺牲问题，

结合相关因素智能评估用户对特定移动网络应用

的服务质量需求，研究基于历史信息的自适应方

法。具体研究内容如下。 

1) 移动网络服务中的服务质量描述与建模。

形式化描述当前移动网络中几种常用的基于数据

精确度的服务质量，在此研究工作的基础上，分

析其他影响用户体验的因素，例如采用不同隐私

保护方案时的响应时间等，通过形式化描述，对

移动网络中的服务质量进行定义和建模，为后期

的服务质量评价和自适应奠定理论基础。 

2) 基于历史信息的自适应方法。在用户端通

过个人/群组历史信息复用实现用户端隐私保护、

服务质量和资源消耗的均衡，满足用户在不同场

景时的隐私保护需求。从用户个人历史信息和其

他用户的历史信息两个角度出发，综合研究用户

对与该应用类似应用的隐私保护方案选择情况和

用户对与该应用类似的其他应用的服务质量需

求，设计具有一定参考意义的有效的间接均衡函

数，为用户提供基于偏好的自主调节功能，从而

实现对隐私保护方案和服务质量的自适应。 

4.3  基于信息复用的资源消耗优化问题 

针对当前移动终端有限的资源，结合用户身处

不同场景时对智能终端计算资源、存储资源、网络

带宽的需求，设计隐私保护中的资源消耗优化算法，

合理优化资源配置，以有限的资源开销最大化地换

取对用户隐私信息的保护。具体研究内容如下。 

1) 隐私保护中的资源消耗优化算法。基于移

动网络应用服务中用户请求的服务数据的可复用

性，研究基于个人历史信息复用或群组缓存信息

复用的隐私保护方案，均衡多方面因素对资源消

耗的影响，设计隐私保护中的资源消耗优化算法，

进一步提高缓存信息复用率，提升用户体验。 

2) 多因素均衡的隐私保护机制。通过对不同

隐私保护方案与所采用的设备、经由的网络、服

务质量需求、资源消耗、期望的隐私保护效果等移

动网络服务中常见因素的综合分析，结合己有的研

究思路和基础，构建多因素均衡的隐私保护机制，

在移动网络服务中实现场景关联的隐私保护。 
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